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Bestimmungen fur die E-Services

1. Das Leistungsangebot

1.1 Die E-Services sind E-Banking-
Dienstleistungen der bank zweiplus
ag (nachfolgend «Bank» genannt).
1.2 Das jeweils aktuelle Leistungs-
angebot und die aktuelle Gebihren-
struktur fur die E-Services sowie de-
ren Erweiterungen bzw. Anderungen
sind auf der Internetseite der Bank
umschrieben oder werden dem Kun-
den/der Kundin (nachfolgend «Kun-
de» genannt) auf andere Weise be-
kannt gegeben. Fur Fragen und wei-
tere Informationen stehen die Kun-
denbetreuer/die Kundenbetreuerinnen
der Bank gerne zur Verfigung. Das-
selbe gilt fur Fragen in Bezug auf An-
lageinstrumente und die Vermogens-
verwaltung.

2. Zugang zu den E-Services
2.1 Der technische Zugang des
Kunden bzw. seines Bevollméachtig-
ten zu den E-Services erfolgt mittels
eines vom Kunden bzw. seines Be-
vollméachtigten selbst gewahlten Pro-
viders und spezieller vom Kunden
bzw. Bevollméachtigten bei Dritten
erworbener Browser-Software via
Internet.
2.2 Der Zugang zu den E-Services
erfolgt Uber vier Sicherheitsstufen
mittels Selbstlegitimation. Zugang zu
den Dienstleistungen erhalt, wer sich
bei der Benutzung jeweils durch Ein-
gabe folgender Legitimationsmerk-
male legitimiert hat:

e dem Kunden bzw. seinem Bevoll-
maéachtigten von der Bank zugeteilte
Benutzeridentifikation, der sog.
UserlID (1. Sicherheitsstufe);

e dem Kunden bzw. seinem Bevoll-
machtigten von der Bank zugeteil-
tes Passwort (2. Sicherheitsstufe);

Fur die Sicherheitsstufen 3 und 4 bie-

tet die Bank zwei Alternativen:

Autorisierung mit ActiveCard

e Fur die ActiveCard erhéalt der Kunde
bzw. sein Bevollméchtigter einen
PIN-Code; durch Eingabe des PIN-
Codes kann die ActiveCard genutzt
werden (3. Sicherheitsstufe);

e ActiveCard: Eingabe der Transakti-
onsnummer, die von der Karte im
Minutenrhythmus neu generiert
wird (4. Sicherheitsstufe).

Autorisierung mittels Mobile-Login

(M-Login)

e Der Kunde gibt der Bank seine per-
sdnliche Mobiltelefonnummer be-
kannt (3. Sicherheitsstufe);

e Die Bank stellt dem Kunden per
SMS ein M-Login zu (4. Sicherheits-
stufe).

2.3 Der Kunde bzw. sein Bevoll-

machtigter ist verpflichtet, das erste

ihm von der Bank mitgeteilte Pass-
wort sofort nach Erhalt zu andern und
auch spater regelméassig zu &ndern.

2.4  Wer sich gemass Ziff. 2.2 legi-

timiert (Selbstlegitimation), gilt der

Bank gegeniber als berechtigt zur

Benutzung der E-Services. Die Bank

darf ihn daher uUber die auf der Ver-

einbarung betreffend E-Services ge-
wahlten Konti/Depots Abfragen tati-
gen bzw. verfigen lassen (inkl. Bor-
sentransaktionen und elektronischem

Zahlungsverkehr) und von ihm Auf-

trage und Mitteilungen (fur E-Mail

siehe Zziff. 10.1; fur Mitteilungen via

E-Services Briefkasten siehe Ziff.

10.2) entgegennehmen. Dies ohne

weitere Uberprifung seiner Berechti-

gung und unabhéngig vom internen

Rechtsverhéltnis zwischen dem Kun-

den und seinem Bevollmachtigten

sowie ungeachtet anders lautender

Handelsregistereintrage, Veroffentli-

chungen oder Regelungen auf den

Unterschriftendokumenten der Bank.

Ebenso wenig priuft die Bank bei Fir-

men mit einem oder mehreren Sets

von Legitimationsmerkmalen die Fra-
ge der firmeninternen Benutzerbe-
rechtigung. Eine Vereinbarung mit der

Bank, wonach der Zugang zu den

E-Services nur bei

Legitimation durch zwei oder mehr

Benutzer kollektiv mdoglich sein soll

(z. B. «Doppelunterschrift»), ist aus-

geschlossen. Die Bank hat indessen

zum Schutz des Kunden das Recht,
jederzeit und ohne Angabe von Griin-
den das Erteilen von Auskunften so-
wie die Entgegennahme und Ausfih-
rung von Instruktionen, Auftragen
und Mitteilungen bei der Benutzung
der E-Services abzulehnen und darauf
zu bestehen, dass sich der Kunde
bzw. sein Bevollmachtigter in anderer

Form (durch Unterschrift oder durch

personliche Vorsprache) legitimiert.

2.5 Der Kunde anerkennt vorbe-

haltlos alle Transaktionen, die auf

seinen in der Vereinbarung betreffend

E-Services gewéhlten Konti/Depots

verbucht wurden, sofern diese in Ver-

bindung mit den Legitimationsmerk-
malen des Kunden bzw. seiner Be-
vollmachtigten getatigt worden sind.

Desgleichen gelten samtliche Instruk-
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tionen, Auftrage und Mitteilungen,
welche die Bank bei der Benutzung
der E-Services erreichen, als vom
Kunden bzw. seinen Bevollméachtigten
verfasst und autorisiert.

2.6 Es liegt im freien Ermessen der
Bank, fur die Benutzung der E-
Services oder einzelner E-Services-
Dienstleistungen weitere Sicherheits-
systeme bzw. Legitimationsmerkmale
einzufuhren.

3. Borsenauftrage (Trading)
(nur fur Direktkunden der bank
zweiplus ag)

3.1 Der Kunde bzw. sein Bevoll-
maéchtigter nimmt zur Kenntnis, dass
die Verarbeitung seiner mittels Be-
nutzung der E-Services erteilten Bor-
senauftrage zum Teil nicht direkt bzw.
nicht rund um die Uhr erfolgt, son-
dern unter anderem von den Han-
delstagen/Handelszeiten des entspre-
chenden Boérsenplatzes bzw. der Fei-
ertagsregelung/den Arbeitszeiten der
betroffenen kontofuhrenden Ge-
schéftsstellen und/oder der Verarbei-
tungsstellen abhangig ist. Der Kunde
bzw. sein Bevollméachtigter nimmt
weiter zur Kenntnis, dass bei Proble-
men eine Unterstitzung durch die
Handelsabteilung der Bank nur wah-
rend der regularen Offnungszeiten der
Bank an den Handelstagen der SWX
moglich ist.
3.2 Es steht im freien Ermessen
der Bank, welche Bdrsenplatze und
welche Wertpapiere dem Kunden bzw.
seinem Bevollméachtigten innerhalb
der E-Services-Trading-Dienstleistun-
gen angeboten werden.

3.3 Die Bank ubernimmt keine Haf-

tung fur nicht bzw. nicht fristgerecht

ausgefiuhrte Borsenauftrage und

Schaden (insbesondere durch Kurs-

verluste), sofern sie die Ubliche Sorg-

falt angewendet hat. Sie haftet nur
far grobes Verschulden.

3.4 Erteilt der Kunde bzw. sein

Bevollmachtigter Borsenauftrage, so

anerkennt er die entsprechenden,

einschlagigen Normen (Boérsengeset-
ze, Borsenverordnungen, Reglemen-
te, Usanzen etc.) als fir sich geltend
und verpflichtet sich, sich an diese

Normen zu halten.

3.5 Die Bank ist berechtigt, Bor-

senauftrage des Kunden bzw. seines

Bevollmachtigten zuruckzuweisen

oder zu stornieren, sofern diese mit

den einschlagigen Normen (Borsen-
gesetz, Bdrsenverordnung, Regle-
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mente, Usanzen etc.) nicht in Ein-
klang stehen. Die Bank ist im Weite-
ren berechtigt, Borsenauftrdge des
Kunden bzw. seines Bevollmé&chtigten
zurickzuweisen oder zu stornieren,
sofern auf den entsprechenden Ab-
wicklungs-Konti des Kunden keine
genugende Deckung vorhanden ist
oder die Ausfuhrung eines Borsenauf-
trages gegen Sinn und Zweck einer
bestehenden Verpfandung oder Sper-
rung von Vermdégenswerten verstos-
sen wirde.

3.6 Der Kunde bzw. sein Bevoll-
machtigter wird auf die jeweils giltige
Broschiire «Besondere Risiken im Ef-
fektenhandel» sowie auf die in den
E-Services enthaltenen Risikoinforma-
tionen hingewiesen, die einen integ-
rierenden Bestandteil der vorliegen-
den Bestimmungen bilden und vom
Kunden bzw. seinem Bevollméachtig-
ten zu konsultieren sind. Der Kunde
bzw. sein Bevollmachtigter bestatigt,
dass er mit den Gepflogenheiten und
Usanzen des Borsengeschéaftes ver-
traut ist, insbesondere die Strukturen
und Risiken der einzelnen Geschéfts-
arten kennt.

3.7 Der Kunde bzw. sein Bevoll-
maéachtigter wird darauf hingewiesen,
dass bei einer TeilausfUhrung von
Borsenauftrdgen erhdhte Boérsenge-
buhren und Kommissionen (z. B. auf-
grund von Mindesttarifen) anfallen
kénnen.

3.8 Der Kunde bzw. sein Bevoll-
machtigter nimmt zur Kenntnis, dass
beziuglich samtlicher Wertschriften-
transaktionen keine personliche Bera-
tung durch die Bank vorgenommen
wird.

4. Zahlungsverkehr /
Transaktionssignierung

4.1 Zahlungsverkehr
Die Bank ist berechtigt, uber E-
Services erteilte Zahlungsauftrage

nach freiem Ermessen abzulehnen
(bspw. Wenn de, zu belastenden Kon-
to die Deckung fehlt bzw. sie den
Rahmen einer gesprochenen Kreditli-
mite Uberschreiten). Die Bank Uuber-
nimmt keine Haftung fir nicht bzw.
nicht fristgerecht ausgefiihrte Zah-
lungsauftrage und Schéaden, sofern
sie die Ubliche Sorgfalt angewendet
hat. Sie haftet nur fir grobes Ver-
schulden.

Der Kunde nimmt zur Kenntnis, dass
die L6schung eines autorisierten Zah-

lungsauftrages bei E-Services nur
beschrankt mdglich ist. Die Bank
kann fur die Gber E-Services angebo-
tenen Zahlungsverkehrsdienstleistun-
gen separat Gebiuhren erheben. Zah-
lungsverkehrsdienstleistungen der E-
Services stehen Fremdverwaltern
nicht zur Verfugung.

4.2  Transaktionssignierung

Die Bank ist berechtigt, fur die Autori-
sierung von Zahlungsauftragen die
Transaktionssignierung als zusatzli-
ches Sicherheitsmerkmal fur den Zah-
lungsverkehr einzufiihren. Im Rah-
men des Autorisierungsvorganges
wird der Kunde bzw. der Bevollméach-
tigte dabei interaktiv per SMS uber
den Inhalt eines Zahlungsauftrages
informiert und aufgefordert, mit ei-
nem zugestellten Bestatigungscode
die Ausfihrung dieses Auftrages zu
bestéatigen. Es liegt im freien Ermes-
sen der Bank, den Zeitpunkt fur die
EinfGlhrung der Transaktionssignie-
rung zu bestimmen. Die Bank legt
nach freiem Ermessen die Regeln fur
die Anwendung der Transaktionssig-
nierung fest. Sie hat insbesondere
das Recht, fur bestimmte Zahlungs-
auftrage zwingend die Transaktions-
signierung vorzusehen und kann den
Kunden bzw. den Bevollmachtigten
ermachtigen, Anderungen an einzel-
nen oder allen Regeln fur die Anwen-
dung der Transaktionssignierung vor-
zunehmen. FUr Schéden, welche im
Zusammenhang mit Regelanderungen
durch den Kunden bzw. seinen Be-
vollméchtigten stehen, liegt die Ver-
antwortlichkeit vollumfanglich beim
Kunden. Die Bank kann fur die uUber
E-Services angebotene Transaktions-
signierung separat Gebuhren erhe-
ben.

5. Elektronische Zustellung von
Bankbelegen
5.1 Die Bank behéalt sich vor, zu-
kunftig zu ermdoglichen, dem Kunden
und nach freiem Ermessen der Bank
gleichzeitig oder zu einem spéateren
Zeitpunkt auch seinen Bevollmachtig-
ten Bankbelege zusatzlich zum regu-
laren Postversand oder ausschliesslich
auf elektronischem Weg zur Verfu-
gung zu stellen. Fur den Fall, dass
diese Dienstleistung zukunftig zur
Verfigung gestellt wird bzw. in An-
spruch genommen wird, gelten die
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nachfolgenden Bestimmungen.

5.2 Sobald die Dienstleistung der
ausschliesslichen elektronischen Zu-
stellung von Bankbelegen zur Verfu-
gung steht, wird die Bank dies dem
Kunden auf schriftlichem, elektroni-
schem oder auf einem anderen ihr
geeignet scheinenden Weg bekannt
geben und dem Kunden mitteilen, auf
welche Weise er diese neue Dienst-
leistung in Anspruch nehmen kann.
5.3 Im Rahmen der Dienstleistung
der elektronischen Zustellung von
Bankbelegen wird die Bank dem Kun-
den und seinen Bevollméachtigten ge-
wisse Bankbelege fiur alle in der Ver-
einbarung betreffend E-Services ent-
haltenen Konto- und Depotverbindun-
gen anstelle in Papierform elektro-
nisch in den Briefkasten des Kunden
bzw. des Bevollmachtigten innerhalb
der E-Services zustellen. Der Kunde
nimmt zur Kenntnis, dass samtliche
hinsichtlich der obigen Konten und
Depots berechtigten E-Services-Be-
nutzer (inkl. Bevollmachtigte) Zugriff
auf die elektronischen Bankbelege
erlangen kdnnen. Eine Auflistung der
jeweils von der Bank via E-Services
elektronisch zu Verfiigung gestellten
Kategorien von Bankbelegen kann bei
lhrem  Kundenbetreuer angefragt
werden. Die Bank behalt sich aus-
drucklich vor, nach ihrem freien Er-
messen zuklUnftig weitere Belege, die
im Moment noch in Papierform ver-
schickt werden, auf elektronische Zu-
stellung umzustellen.

5.4 Der Kunde anerkennt hiermit
ausdrucklich, dass die Bank durch die
elektronische Zustellung der Bankbe-
lege in seine E-Services-Mitteilungen
insbesondere ihre Mitteilungs- und
Rechenschaftspflichten erfulit.

5.5 Der elektronische Versand von
Bankbelegen erfolgt im PDF-Format
(Anderungen ausdriicklich vorbehal-
ten). Der Kunde ist dafur verantwort-
lich, die entsprechende Software zur
Darstellung der Belege zu installieren.
5.6 Die elektronisch bereitgestell-
ten Bankbelege gelten dem Kunden
unabhangig von einem allfalligen spa-
teren zusatzlichen Versand per Post
im Sinne der Allgemeinen Geschéafts-
bedingungen der Bank in demjenigen
Zeitpunkt als zugestellt, in dem sie
innerhalb der E-Services-Umgebung
bereitgestellt und durch den Kunden
bzw. seinen Bevollméachtigten abruf-
bar sind. Dies gilt auch dann, wenn
der Kunde selbst keinen E-Services-
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Zugang besitzt und deshalb von den
elektronisch zugestellten Bankbelegen
keine Kenntnis erhélt oder wenn der
Kunde bzw. sein Bevollmachtigter die
elektronisch bereitgestellten Bankbe-
lege nicht abrufen bzw. abrufen kon-
nen. Mit der so erfolgten Zustellung
beginnen auch die Beanstandungsfris-
ten gemass Ziffer 5 der Allgemeinen
Geschaftsbedingungen der Bank.

5.7 Die Bank ubernimmt keinerlei
Haftung fur Schéaden, die sich daraus
ergeben, dass nicht rechtzeitig auf die
elektronisch bereitgestellten Bankbe-
lege zugegriffen wurde. Dies gilt ins-
besondere auch bei Anzeige von LSV-
Belastungen mit Widerspruchsrecht.
5.8 Die elektronischen Bankbelege
stehen innerhalb der E-Services wah-
rend mindestens 6 Monaten zur Abho-
lung bereit. Danach werden sie ge-
I6scht. lhre Loschung erfolgt ohne
Bericksichtigung obiger Fristen bei
Saldierung der Konto- und/oder De-
potverbindung, fur welche die elekt-
ronische Zustellung der Belege er-
folgt, oder bei Aufhebung der Verein-
barung betreffend E-Services. Es liegt
in der Verantwortung des Kunden
bzw. der Bevollméchtigten, die Belege
im Bedarfsfall vorgangig abzurufen
und zu sichern. Fur Schéden aus der
Ldschung der Belege Ubernimmt die
Bank keine Haftung.

5.9 Elektronisch bereitgestellte
Bankbelege konnen im Bedarfsfall
gegen Zahlung einer Gebihr nach-
traglich auf Papier angefordert wer-
den.

5.10 Die Bank ist berechtigt, die fur
eine ausschliesslich elektronische Zu-
stellung vorgesehenen Bankbelege
ohne Angabe von Grinden nur bzw.
auch in Papierform per Post an die
der Bank zuletzt genannte Domizilad-
resse des Kunden zu versenden,
wenn ihr dies nach eigenem Ermes-
sen aus sachlichen Grunden angezeigt
erscheint (vorab zum Schutze des
Kunden). Fur aus einem solchen Post-
versand entstehenden Schaden uber-
nimmt die Bank keine Haftung.

5.11 Die elektronischen Bankbelege
haben dieselbe Periodizitat wie die
bisherige postalische Zustellung. De-
ren Modifikation innerhalb  der
E-Services ist nicht mdglich.

5.12 Die Bank kann keine Gewéahr
dafur Ubernehmen, dass elektronisch
abgerufene und danach ausgedruckte
Bankbelege die Beweiserfordernisse
in gerichtlichen oder sonstigen admi-

nistrativen Verfahren (z. B. Steuer-
veranlagungsverfahren) erfullen.

5.13 Mit Erteilung des Auftrages
zum ausschliesslichen elektronischen
Versand werden hinsichtlich der be-
troffenen Bankbelege die bestehen-
den Versand- bzw. Aufbewahrungsin-
struktionen widerrufen. Das gilt auch
fur Versand- bzw. Aufbewahrungsin-
struktionen betreffend Drittparteien,
die keinen Zugriff Uber E-Services auf
die elektronisch bereitgestellten
Bankbelege haben. Im Falle kinftiger
neuer Erteilung von Versand- bzw.
Aufbewahrungsinstruktionen  erklart
sich der Kunde damit einverstanden,
dass der Auftrag zur ausschliesslichen
elektronischen Zustellung von Bank-
belegen automatisch geldscht wird.
5.14 Die elektronische Zustellung
von Bankbelegen (ausschliesslich o-
der parallel zum regularen Postver-
sand) kann vom Kunden und von der
Bank jederzeit ohne Angabe von
Grunden schriftlich widerrufen wer-
den. Der Widerruf gilt dann auch fur
die Zustellung an alle Bevollméachtig-
ten. Beim Widerruf der ausschliessli-
chen elektronischen Zustellung wer-
den ohne gegenteilige Instruktion
einzig dem Kunden ab Widerruf alle
Bankbelege an seine der Bank zuletzt
bekannt gegebene Domiziladresse
gesandt.

6. Sorgfaltspflicht des Kunden

bzw. seines Bevollméachtigten
6.1 Der Kunde und sein Bevoll-
machtigter sind verpflichtet, samtli-
che Legitimationsmerkmale (vgl. Ziff.
2.2) geheim zu halten und gegen
missbrauchliche Verwendung durch
Unbefugte zu schitzen. Insbesondere
darf das Passwort nach seiner Ande-
rung nicht aufgezeichnet oder unge-
schitzt auf dem Endgerat des Kunden
bzw. des Bevollmachtigten abgelegt
werden. Weiter sollten Passwort, Use-
rID und weitere Legitimationsmerk-
male nicht leicht ermittelbare Codes
sein (z. B. nicht Geburtsdaten, Tele-
fonnummern usw.). Einzelne Legiti-
mationsmerkmale sollen getrennt
voneinander aufbewahrt werden. Der
Kunde tragt samtliche Risiken, die
sich aus der Preisgabe bzw. aus der
Verwendung (auch der missbréuchli-
chen oder der rechtswidrigen) seiner
oder der Legitimationsmerkmale sei-
ner Bevollméachtigten ergeben. Jegli-
che diesbezlgliche Haftung der Bank
ist ausgeschlossen.
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6.2 Die Pflicht zur Geheimhaltung
der Legitimationsmerkmale trifft je-
den einzelnen Bevollmachtigten ge-
sondert. Der Kunde haftet deshalb
auch fur Schaden, die daraus entste-
hen, dass Bevollméachtigte die Legiti-

mationsmerkmale anderer Bevoll-
maéachtigter missbrauchen.
6.3 Besteht Anlass zur Befirch-

tung, dass unberechtigte Drittperso-
nen Kenntnis von einem Legitimati-
onsmerkmal des Kunden oder eines
seiner Bevollméachtigten gewonnen
haben, so ist das betroffene Legitima-
tionsmerkmal zu wechseln, die Bank
unverzuglich zu informieren und noti-
genfalls der Zugang zu den
E-Services selbst zu sperren oder eine
Sperrung durch die Bank zu veranlas-
sen (siehe Ziff. 9).

6.4 Ein Kartenverlust (ActivCard)
ist der Bank vom Kunden bzw. von
Bevollméchtigten  unverziglich  zu
melden. Ausserdem ist vom Kunden
bzw. von seinem Bevollmachtigten so
frih wie moglich eine Sperrung gem.
Ziff. 9.2 zu veranlassen. Auftrage zur
Ausstellung von Ersatzkarten, auch
von Ersatzkarten fur Bevollméachtigte,
an die Bank kénnen nur vom Kunden,
nicht auch von Bevollméchtigten, ge-
stellt werden.

6.5 Ein Verlust des Mobiltelefons ist
der Bank vom Kunden bzw. von Be-
vollmachtigten unverziuglich zu mel-
den. Das Mobilabonnement ist umge-
hend zu sperren.

6.6 Der Kunde bzw. sein Bevoll-
machtigter hat alle von ihm eingege-
benen Daten sowie die Bestatigung
des E-Services-Systems auf Vollstan-
digkeit und Richtigkeit hin zu Uber-
prufen. Die Verantwortung fir vom
Kunden bzw. seinem Bevollméchtig-
ten gesandte Daten bleibt bis zur
Bestatigung des E-Services-Systems
der Bank beim Kunden.

6.7 Der Kunde bzw. sein Bevoll-
méchtigter hat Sicherheitsrisiken, die
aus der Benutzung des Internets ent-
stehen (z. B. Viren, unbefugte Zugrif-
fe Dritter usw.) durch den Einsatz
geeigneter Schutzmassnahmen (ins-
besondere aktuell gehaltener Anti-
Viren Programme, einer sicheren Fire-
wall, eines hohen Sicherheitslevels
des Internetbrowsers sowie eines ak-
tuell gepatchten Computersystems)
Zu minimieren.

6.8 Hat der Kunde bzw. sein Be-
vollmachtigter der Bank auf elektroni-
schem Weg einen Auftrag (z. B. Zah-
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lungsauftrag, Borsenauftrag etc.) er-
teilt und ist nach Auftragserteilung fur
den Kunden bzw. den Bevollméachtig-
ten feststellbar, dass der Auftrag von
der Bank nicht oder nicht richtig aus-
gefuhrt wurde, ist der Kunde bzw. der

Bevollmachtigte verpflichtet, umge-

hend bei der Bank eine entsprechen-

de Beanstandung anzubringen.

7. Umfang der Haftung der Bank
und deren Angestellten
(nachfolgend «Bank» genannt)

7.1 Die Bank uUbernimmt keinerlei
Gewahr fur die Richtigkeit und Voll-
standigkeit der von ihr Ubermittelten
E-Services-Daten. Insbesondere gel-
ten Angaben Uber Konten und Depots
(Saldi, Ausziige, Transaktionen etc.)
sowie allgemein zugangliche Informa-
tionen wie Borsen- und Devisenkurse
als unverbindlich. E-Services-Daten
stellen keine verbindliche Offerte dar,
es sei denn, sie seien ausdricklich als
verbindliche Offerte gekennzeichnet.

7.2 Die Bank Ubernimmt keine Haf-

tung fur nicht bzw. nicht fristgerecht

ausgefuhrte Auftrage und daraus ent-
stehende Schéden, es sei denn, es
treffe sie ein grobes Verschulden.

7.3 Die Haftung der Bank fir

Schaden, die dem Kunden bzw. sei-

nem Bevollméachtigten aus der Nicht-

erfillung seiner vertraglichen Ver-
pflichtungen gegenuber Dritten ent-
stehen, sowie fur direkte und fur indi-
rekte Schaden und Folgeschaden, wie
entgangener Gewinn oder Anspriiche

Dritter, ist ausgeschlossen.

7.4 Der E-Services-Verkehr erfolgt

Uber ein offenes Netz, das Internet,

das auf offentliche, nicht speziell ge-

schitzte Telekommunikationseinrich-
tungen zurickgreift. Die Bank
schliesst die Haftung fur Schaden aus
der Benutzung des Internets aus.

Insbesondere haftet die Bank nicht

fur Schaden, die dem Kunden bzw.

seinem Bevollmachtigten infolge von

Ubermittlungsfehlern, technischen

Méangeln, Stoérungen, rechtswidrigen

Eingriffen in Einrichtungen des Net-

zes, Uberlastung des Netzes, mutwil-

liger Verstopfung der elektronischen

Zugange durch Dritte, Stérungen des

Internets, Unterbriichen oder anderen

Unzulanglichkeiten seitens der Netz-

betreiber entstehen.

7.5 Die Bank haftet nicht fur die

Folgen von Stdérungen und Unterbri-

chen, insbesondere in der Verarbei-

tung, im E-Services-Betrieb der Bank

(z. B. verursacht durch rechtswidrige

Eingriffe ins Banksystem), es sei
denn, es treffe sie ein grobes Ver-
schulden.

7.6 Im Ubrigen schliesst die Bank
die Haftung fur allenfalls von ihr ge-
lieferte Software (z. B. per Memory-
Stick, CD oder Download) sowie fur
die Folgen, die sich aus und wahrend
des Transports der Software via
Netzwerk (z. B. Internet) ergeben,
ausdrucklich aus.

7.7 Die Bank behélt sich bei der
Feststellung von Sicherheitsrisiken
jederzeit vor, die Dienstleistungen bei
den E-Services zum Schutz des Kun-
den bis zu deren Behebung zu unter-
brechen. Ebenso ist die Bank berech-
tigt, die jeweiligen Dienstleistungen
fir Wartungsarbeiten zu unterbre-
chen. Fur aus solchen Unterbriichen
allfallig entstandene Schaden uber-
nimmt die Bank keine Haftung.

7.8 Bei leichtem Verschulden tber-
nimmt die Bank keine Haftung fir
Schaden, die durch ihre Hilfspersonen
in Austbung ihrer Verrichtung verur-
sacht werden.

7.9 Die Bank ist befugt, zur Opti-
mierung des E-Services-Angebots
Spezialisten beizuziehen. Sie haftet
dabei nur fir gehorige Sorgfalt bei
Auswahl und Instruktion solcher Drit-
ter, die im Ubrigen dem schweizeri-
schen Bankgeheimnis unterstehen.
7.10 Die Bank uUbernimmt keinerlei
Verantwortung fur das Endgerat des
Kunden bzw. seines Bevollméachtig-
ten, den technischen Zugang zu den
E-Services sowie fur die dafur not-
wendige Software. Der Kunde bzw.
sein Bevollmachtigter nehmen insbe-
sondere zur Kenntnis, dass die Bank
die fur die Benutzung der E-Services
erforderliche Software nicht vertreibt.

8. Sicherheit

8.1 Zum Schutz des Kunden wurde
ein mehrstufiges Sicherheitssystem
entwickelt, das u. a. auf Verschliusse-
lungsverfahren mit bankenublichem
Standard zurlckgreift. Eine absolute
Sicherheit kann jedoch — wie andern-
orts auch — nicht gewahrleistet wer-
den: Der Computer des Kunden bzw.
seines Bevollmachtigten, die Rechner
der Provider und die 6ffentlichen Net-
ze sind Teil der E-Services-Dienst-
leistungen und kénnen zur Schwach-
stelle des Systems werden, da sie
sich ausserhalb der Kontrolle der
Bank befinden.

8.2 Der Kunde bzw. sein Bevoll-
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machtigter nehmen folgende weiteren

Risiken zur Kenntnis, fur welche die

Bank keine Haftung Ubernehmen

kann:

e Ungenlugende Systemkenntnisse
des Kunden bzw. seines Bevoll-
machtigten und mangelnde Sicher-
heitsvorkehrungen am Endgerat des
Kunden bzw. seines Bevollmachtig-
ten kodnnen einen unberechtigten
Zugriff erleichtern (z. B. ungeni-
gend geschitzte Speicherung von
Daten auf die Festplatte, Filetrans-
fers, Bildschirmabstrahlung usw.).
Es obliegt dem Kunden bzw. seinen
Bevollmé&chtigten, sich Uber die er-
forderlichen Sicherheitsvorkehrun-
gen genau zu informieren.

e Die Erstellung einer Verkehrs-
charakteristik des Kunden durch
den Netzwerk-Betreiber (z. B.
Internet-Provider) kann nie-
mand ausschliessen, d. h. dieser
hat die Mdoglichkeit nachvollzie-
hen zu kénnen, wann der Kunde
bzw. ein Bevollméchtigter (inkl.
Fremdverwalter) mit wem in
Kontakt getreten ist.

e Es besteht die latente Gefahr, dass
sich ein Dritter wéhrend der Nut-
zung von E-Services unbemerkt
Zugang zum Endgerat des Kunden
bzw. seines Bevollmachtigten ver-
schafft (z. B. Java oder ActiveX-
Applikation).

e Es besteht die Gefahr, dass sich bei
der Nutzung eines Netzwerkes
(z. B. Internet) Viren oder andere
schadliche Programme (z. B. Troja-
ner oder Spyware) auf dem Endge-
rat ausbreiten, wenn das Endgerat
Kontakt mit dem Internet auf-
nimmt. Aktuell gehaltene Viren-
scanner, eine sichere Firewall, ein
hoher Sicherheitslevel des Internet
Browsers sowie ein aktuell gepatch-
tes Computersystem kodnnen den
Kunden bzw. seinen Bevollmachtig-
ten bei ihren Sicherheitsvorkehrun-
gen unterstutzen.

e Es ist wichtig, dass der Kunde bzw.
sein Bevollméachtigter nur mit Soft-
ware aus vertrauenswurdiger Quelle
arbeitet.

e Die Betriebsbereitschaft des Inter-
nets kann nicht gewahrleistet wer-
den. Insbesondere ist es moglich,
dass Ubermittlungsfehler, techni-
sche Méangel, Stérungen, rechtswid-
rige Eingriffe in Einrichtungen des
Netzes, Uberlastung des Netzes,
mutwillige Verstopfungen der elekt-
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ronischen Zugange durch Dritte,
Unterbriiche oder andere Unzulang-
lichkeiten seitens der Netzbetreiber
auftreten konnen.

e Vom Kunden bzw. seinem Bevoll-
machtigten wahrend der Benutzung
der E-Services abgerufene Daten
(z. B. Kundendaten wie Konto-
/Depotibersichten) werden durch
die Browsersoftware des Kunden
bzw. seines Bevollmachtigten au-
tomatisch auf dem Endgerat des
Kunden bzw. seines Bevollmachtig-
ten zwischengespeichert (tempora-
re Internetdateien/Cache). Zugleich
speichert die Browsersoftware des
Kunden bzw. seines Bevollmachtig-
ten alle von ihm abgerufenen Inter-
netadressen (Verlauf/History). Dies
kann einer Drittperson, die sich Zu-
gang zum Endgerat des Kunden
bzw. seines Bevollmé&chtigten ver-
schafft, ermdéglichen, Zugriff auf
Kundendaten zu erhalten und Rick-
schlisse auf eine bestehende Bank-
beziehung zu ziehen. Die Bank
empfiehlt deshalb, Cache und Histo-
ry nach jeder beendigten Benut-
zung der E-Services zu leeren und
vor jeder E-Service-Anwendung den
Internetbrowser neu zu starten.

e Vom Kunden bzw. seinem Bevoll-
maéachtigten aus den E-Services in
andere Programme (z. B. Excel,
Word etc.) exportierte Kundendaten
oder gespeicherte elektronische
Bankbelege sind ohne weitere Vor-
kehrungen des Kunden bzw. des
Bevollméachtigten auf deren Endge-
rat ungeschitzt abgespeichert. Dies
kann einer Drittperson, die sich Zu-
gang zum Endgeradt des Kunden
bzw. seines Bevollmé&chtigten ver-
schafft, ermdéglichen, Zugriff auf
Kundendaten zu erhalten und Ruck-
schlusse auf eine bestehende Bank-
beziehung zu ziehen.

8.3 Bei der Benutzung der

E-Services werden Cookies (Informa-

tionsketten, die von einer Webseite

gesendet und auf dem Computer des

Benutzers gespeichert werden) vori-

bergehend auf dem Computer des

Kunden bzw. des Bevollméchtigten

gespeichert oder aufgerufen. Dadurch

wird es der Bank ermdglicht, zum

Vorteil des Kunden bzw. Bevollmach-

tigten Navigationsabkirzungen zur

Verfigung zu stellen. In den von der

Bank gesetzten Cookies wird nur ein

Minimum an Informationen erfasst.

Mittels Abédnderung der Einstellungen

des Internetbrowsers kann verhindert
werden, dass Cookies auf einem
Computer platziert werden. Je nach-
dem, welche Browsereinstellung ge-
wahlt wurde, kann es vorkommen,
dass blockierte Cookies die Funktio-
nalitat der E-Services reduzieren oder
den Zugriff darauf verhindern. Die
Bank Ubernimmt keine Haftung fur
eine solche Einschrankung.

9. Sperre

9.1 Der Kunde kann seinen eige-
nen oder den Zugang seines Bevoll-
machtigten zu den E-Services der
Bank, der Bevollmachtigte nur seinen
eigenen Zugang, sperren lassen. Die
Sperre kann nur wahrend der Ubli-
chen Geschéaftszeiten bei der Bank
verlangt und soll der Bank unverzig-
lich danach schriftlich bestatigt wer-
den.

9.2 Zusatzlich kann der Kunde
bzw. sein Bevollméachtigter den
eigenen E-Services-Zugang auch
innerhalb der E-Services selbst
sperren.

9.3 Die Sperren kdnnen auf Antrag
des Kunden bei der Bank wieder auf-
gehoben werden. Der Antrag soll
schriftlich erfolgen bzw. bestatigt
werden. Bevollméachtigte kdnnen nur
von ihnen selbst veranlasste Sperrun-
gen ihres eigenen Zuganges wieder
aufheben lassen.

9.4 Die Bank ist berechtigt, den
Zugang des Kunden und/oder eines
oder aller seiner Bevollméchtigten zu
einzelnen oder allen Dienstleistungen
jederzeit und ohne Angabe von Grin-
den ohne vorherige Kindigung zu
sperren, wenn ihr dies nach eigenem
Ermessen aus sachlichen Grinden
angezeigt erscheint (vorab zum
Schutze des Kunden). Fir aus einer
solchen Sperre entstehenden Schaden
Ubernimmt die Bank keine Haftung.

10. Bankgeheimnis

10.1 Allgemein

Es wird ausdrtcklich darauf hingewie-
sen, dass sich das schweizerische
Bankgeheimnis allein auf die in der
Schweiz gelegenen Daten beschrénkt.
10.2 Bei den E-Services

Der Kunde nimmt zudem zur Kennt-
nis, dass die Daten unter anderem
Uber ein offenes, jedermann zugangli-
ches Netz (Internet) transportiert
werden. Dies gilt auch fur Daten, die
per E-Mail oder SMS Ubermittelt wer-
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den. Die Daten werden somit regel-
massig und unkontrolliert grenzuber-
schreitend Ubermittelt. Dies kann
auch fur eine Datenubermittlung gel-
ten, wenn sich Sender und Empfanger
in der Schweiz befinden.

Zwar werden die einzelnen Daten mit
Ausnahme von E-Mail und SMS ver-
schlusselt  Ubermittelt. Erkennbar
bleiben jedoch jeweils Absender und
Empfanger. Diese kdnnen auch von
Dritten gelesen werden. Der Ruck-
schluss auf eine bestehende Bankbe-
ziehung ist deshalb fir einen Dritten
moglich. Dies gilt auch fur externe
Vermdgensverwalter, nicht aber hin-
sichtlich der Bankbeziehung ihrer
Vermoégensverwaltungskunden, So-
lange nicht diese ihr eigenes, sondern
der externe Vermogensverwalter sein
Endgerat bedient.

11. E-Mail und SMS-Mitteilungen
11.1 E-Mails und SMS

Die Ubermittlung von E-Mails und
SMS uUber offentliche Netze (z. B.
Internet) erfolgt unverschliusselt
und kann von Dritten abgefangen,
gelesen und abgeéndert werden.
Dies gilt auch fir E-Mails und
SMS, die bei der Benutzung der
E-Services der Bank verwendet
werden. Vorbehaltlich separater
Vereinbarungen sind Mitteilungen
und Auftrage per E-Mail und SMS
fur die Bank aus Sicherheitsgrun-
den nicht verbindlich. Fur Scha-
den, die aus der Benutzung von
E-Mail und SMS entstehen, haftet
die Bank in keinem Falle. Obwohl
die SMS-Dienstleistungen von der
Bank grundsatzlich kostenlos zur
Verfigung gestellt werden, kon-
nen dem Kunden bzw. seinem Be-
vollmachtigten von seinem Mobil-
funkbetreiber Kosten fur die Zu-
stellung der SMS auferlegt wer-
den. Die Bank schliesst jede Haf-
tung fur diese Kosten aus.

Die Bank kann jedoch fir spezielle
SMS- und Mail-Dienstleistungen je-
derzeit separate Gebuhren erheben.
Die Bank wird erméachtigt, aber nicht
verpflichtet, auf E-Mails der Kunden
bzw. seiner Bevollmachtigten per
E-Mail zu antworten.

Die Bank kann keine Gewahr dafur
Ubernehmen, dass die von ihr auf
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Wunsch des Kunden bzw. des Bevoll-
méchtigten via E-Mail oder SMS uber-
mittelten Informationen und Benach-
richtigungen beim Kunden bzw. dem
Bevollmachtigten  eintreffen bzw.
rechtzeitig eintreffen.

Die Erteilung von Zahlungsauftra-
gen per E-Mail und SMS ist ausge-
schlossen. Fur Schaden, die aus
der Nichtausfihrung solcher Zah-
lungsauftrage entstehen, haftet
die Bank in keinem Falle.
11.2 Mitteilungen via den
vices-Briefkasten

Neben dem Kommunikationsweg per
E-Mail wird jedem E-Services-Be-
nutzer innerhalb der E-Services ein
Briefkasten zur Verfigung gestellt, in
dem Mitteilungen von der Bank emp-
fangen und an die Bank verschickt
werden konnen. Diese Mitteilungen
werden verschlusselt Ubermittelt. Der
Versand bzw. der Zugriff auf diese
Mitteilungen setzt eine erfolgreiche
Legitimationsprifung des Benutzers
mit den Legitimationsmitteln der
E-Services voraus.

Die Mitteilung von der Bank an den
Kunden bzw. an den Bevollmé&chtigten
gilt mit der Abrufbarkeit in seinem
Briefkasten als zugegangen. Der Kun-
de bzw. der Bevollmachtigte ist dafur
verantwortlich, dass die an ihn ge-
richtete Mitteilung zeitgerecht zur
Kenntnis genommen wird. Der Kunde
bzw. sein Bevollméchtigter hat die
Option, sich Uber den Eingang einer
neuen Mitteilung per E-Mail oder SMS
informieren zu lassen. Eine solche
Information erfolgt unverschlisselt
Uber offentliche Netze und bietet so-
mit keinen Vertraulichkeitsschutz.
Zudem kann die Bank keine Verant-
wortung dafur Gbernehmen, dass die-
se Benachrichtigungen beim Kunden
bzw. beim Bevollméchtigten eintref-
fen bzw. rechtzeitig eintreffen.

Die an die Bank gerichteten Mit-
teilungen bzw. Auftrage werden
innerhalb der bisherigen Ge-
schaftsablaufe und wahrend der
Ublichen Geschaftszeiten an
Bankwerktagen geprift, beant-
wortet bzw. bearbeitet. Ilhnen
kommt keine prioritare Behand-
lung zu. Bei Auftragen, welche die
Bank via E-Services-Mitteilungen
erhalt, darf die Bank aufgrund der

E-Ser-

erfolgten Selbstlegitimation da-
von ausgehen, dass diese Auftra-
ge vom Kunden bzw. dem Bevoll-
machtigten erfasst wurden, und
die Auftrage ausfuhren. Es durfen
jedoch keine zeitkritischen bzw.
fristgebundenen Mitteilungen
bzw. Auftrage (wie z. B. zeitkriti-
sche Zahlungs- oder Borsenauf-
trage, Widerrufe von Auftragen,
Sperrung von Kreditkarten etc.)
via E-Services-Mitteilungen an die
Bank zugestellt werden. Die M6g-
lichkeit von Bevollméachtigten,
Auftrage zu erteilen, richtet sich
nach den tatséchlich fur die Kon-
to-/Depotbeziehung vorliegenden
Vollmachten. Sofern eine speziell
ausgestaltete Konto-/Depotfunk-
tionalitat besteht, die abweichen-
de Bestimmungen fur die Ertei-
lung von Mitteilungen und Auftra-
gen vorsieht (z. B. Private Label
Konto-/Depot), gehen diese den
Bestimmungen der vorliegenden
Ziffer 11.2 vor.

Die Bank ist ohne vorherige Ankindi-
gung berechtigt, Mitteilungen, die
alter als 12 Monate sind, oder im Fal-
le, dass ein maximaler Speicherplatz
pro Benutzer uberschritten wird, aus
dem Briefkasten des Kunden bzw. des
Bevollmachtigten zu léschen. lhre
Loschung erfolgt ohne Bericksichti-
gung obiger Fristen bei Saldierung
der Konto- und/oder Depotverbin-
dung, fur welche die Mitteilungen er-
folgen, oder bei Aufhebung der Ver-
einbarung betreffend E-Services. Es
liegt in der Verantwortung des Kun-
den bzw. der Bevollmachtigten, die
Mitteilungen im Bedarfsfall vorgangig
abzurufen und zu sichern. Fur Sché-
den aus der Ldschung der Mitteilun-
gen Ubernimmt die Bank keine Haf-
tung.

12. Vollmachtsbestimmungen
12.1 Bevollmé&chtigter im Sinne die-
ser Vereinbarung ist, wer eine schrift-
liche Vollmacht zur Benutzung der E-
Services erhalten hat. Die Vollmacht
gilt in jedem Fall bis zu deren aus-
drucklichen Widerruf.

Die Erteilung von Kollektiv-
Vollmachten ist bei den E-Services
nicht méglich.

12.2 Die Vollmacht zur Benutzung
der E-Services der Bank erlischt un-
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geachtet anderslautender Handelsre-
gistereintrdge und Verdffentlichungen
nicht bei Tod, Verschollenerklarung,
Verlust der Handlungsfahigkeit oder
Konkurs des Vollmachtgebers. Nach
dem Tod des Vollmachtgebers hat der
Bevollméachtigte die Interessen der
Erben des Vollmachtgebers zu wahren
und deren Instruktionen einzuholen
und ist diesen gegenuber rechen-
schaftspflichtig. Die Bank behalt sich
vor, Rechtshandlungen des Bevoll-
maéachtigten von der Beibringung erb-
rechtlicher Dokumente und/oder
schriftlicher Einverstandniserklarung
seitens der Erben des Vollmachtge-
bers abhangig zu machen. Ein Wider-
ruf der Vollmacht durch den Voll-
machtgeber, seine Vertreter oder sei-
ne Erben ist jederzeit méglich und ist
an die Bank zu richten. Der Widerruf
soll schriftlich bestatigt werden.

12.3 Der Widerruf einer gewohn-
lichen Vollmacht eines Bevoll-
méachtigten hat nicht automatisch
die Aufhebung von dessen Voll-
macht zur Benutzung der
E-Services der Bank zur Folge;
vielmehr bedarf es dafur eines
ausdrucklichen Widerrufs im Sin-
ne von Ziff. 12.2. Ebenso hat ein
Widerruf der Vollmacht zur Be-
nutzung von E-Services der Bank
nicht automatisch den Widerruf
der gewohnlichen Vollmacht zur
Folge. Die Bank behalt sich indes-
sen vor, eine Vollmacht zur Be-
nutzung der E-Services vom Be-
stehen einer gewohnlichen Voll-
macht abhangig zu machen.

12.4 Fremdverwalter, welche die
Vereinbarung betreffend E-Services
der Bank im Namen und auf Rech-
nung ihrer Vermdogensverwaltungs-
kunden abschliessen, gelten gegen-
Uber der Bank als Bevollmachtigte
(ohne Trading- und Zahlungsver-
kehrsfunktionalitdten) im Sinne dieser
Bestimmungen. Fremdverwalter, die
fur sich selbst die Vereinbarung be-
treffend E-Services der Bank ab-
schliessen, gelten diesbeziglich als
Kunden im Sinne der vorliegenden
Bestimmungen.

12.5 Es liegt im freien Ermessen der
Bank, fur zusétzlich Uber E-Services
zur Verfugung gestellte Funktionalita-
ten (z. B. Trading und Zahlungsver-
kehr) separate Vollmachten zu ver-
langen. Die Bestimmungen von 12.1
—12.3 gelten auch fir diese Vollmach-
ten unverandert.
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13. Auslandische Rechts-
ordnungen/Import- und
Exportbeschrankungen

13.1 Der Kunde bzw. sein Bevoll-
méchtigter nimmt zur Kenntnis, dass
er mit der Benutzung der E-Services
der Bank aus dem Ausland unter Um-
standen Regeln des ausléndischen
Rechts verletzt. Es ist Sache des Kun-
den bzw. des Bevollmé&chtigten, sich
dartiber zu informieren. Die Bank
lehnt diesbezuglich jede Haftung ab.
13.2 Sollte der Kunde bzw. sein Be-
vollméachtigter die E-Services der
Bank vom Ausland aus benutzen,
nimmt er zur Kenntnis, dass es Im-
port- und Exportbeschrankungen fir
die Verschliusselungsalgorithmen ge-
ben kdnnte, gegen die er gegebenen-
falls verstosst. Es ist Sache des Kun-
den bzw. seiner Bevollméachtigten,
sich dartber zu informieren. Die Bank
lehnt diesbeziglich jede Haftung ab.

14. Anderungen des Vertrages
Die Bank behalt sich die jederzeitige
Anderung dieser Bestimmungen sowie
des Angebots bei ihren E-Services
und der GebuUhrenstruktur vor. Eine
solche Anderung wird dem Kunden fur
sich und seine Bevollmé&chtigten auf
geeignete Weise bekannt gegeben
und gilt ohne schriftlichen Wider-
spruch innert Monatsfrist seit Be-
kanntgabe, auf jeden Fall aber mit
der néchsten Nutzung der E-Services
durch den Kunden oder den Bevoll-
machtigten, als genehmigt.

15. Marketingzwecke

Der Kunde bzw. sein Bevollméchtigter
ist damit einverstanden, dass die
Bank Kundendaten bzw. die Daten
von Bevollméchtigten zu eigenen
Marketingzwecken bearbeitet. Im Ub-
rigen untersteht die bank zweiplus ag
dem schweizerischen Bankgeheimnis.

16. Kundigung

Die Kundigung der Vereinbarung be-
treffend E-Services und der dazuge-
hérigen Zusatzvereinbarungen kann
vom Kunden, seinen Vertretern oder
von seinen Erben und von der Bank
jederzeit schriftlich erfolgen.

17. Vorbehalt gesetzlicher
Regelungen

Gesetzesbestimmungen, insbesonde-

re solche, die den Betrieb und die
Benutzung der Telekommunikations-
einrichtungen und Netze regeln, blei-
ben vorbehalten und gelten ab ihrer
Inkraftsetzung auch fiur die E-Services
der Bank.

18. Teilnichtigkeit

Die Ungultigkeit, Widerrechtlichkeit
oder fehlende Durchsetzbarkeit ein-
zelner oder mehrerer Teile dieser Be-
stimmungen berthrt die Glltigkeit
der Ubrigen Vertragsteile nicht.

19. Anwendbares Recht und
Gerichtsstand

Alle Rechtsbeziehungen des Kunden
bzw. eines Bevollmachtigten mit der
Bank unterstehen dem schweizeri-
schen Recht. Erfullungsort, Betrei-
bungsort fur Kunden und Bevollmach-
tigte mit auslandischem Wohnsitz und
Gerichtsstand fur alle Verfahren
ist Zurich. Die Bank ist indessen
auch berechtigt, Kunden und Bevoll-
machtigte beim zusténdigen Gericht
ihres Wohnsitzes bzw. Sitzes oder
jedem anderen zustandigen Gericht
zu belangen.
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